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VORWORT

Vorwort

Diesen Januar schlug der Puls der Apple-Gemeinde noch einen Tick hoher als
sonst. In San Francisco war mit der «Macworld» das langersehnte, jahrliche
Klassentreffen angesagt. Hohepunkt dieser ausgekltgelten Prasentations-Show ist
jeweils der Auftritt des Unternehmenschefs Steve Jobs. Im Vorfeld hatte Verkaufs-
talent Jobs geschickt durch absolute Geheimhaltung die Fantasien erst richtig an-
gekurbelt. Die Internetforen waren voll von Spekulationen. Schliesslich erfillte er
die hohen Erwartungen souveran — mit der Vorstellung des ersten Apple-Handys
iPhone, das den Trend der totalen digitalen Vernetzung aller Medien eindrucks-
voll verkorpert: Telefon, Musik- und Videoplayer, Digitalkamera, Navigationsgerat,
Organizer und Internet-Browser in einem. Im 31. Jahr des Bestehens von Apple
strich Jobs die Bezeichnung Computer aus dem Firmennamen und nennt das
Unternehmen kinftig nur noch Apple Inc. Die Botschaft ist klar: Apple ist viel
mehr als ein reiner Computerhersteller, er ist ein Multimediakonzern.

Vieles, was friher Zukunftsmusik war, ist machbar geworden. Die Frage bleibt,
ob eine Mehrheit diese neuen Entwicklungen nutzen beziehungsweise sich leis-
ten will. Die Licke zwischen den Méglichkeiten neuer Technologien und ihrer
tatsachlichen Nutzung wird immer grosser. Das liegt etwa daran, dass einem Teil
der Kunden das Zusammenwachsen der Gerate gar nicht so wichtig ist. Manche
interessiert nur, dass das Teil schick ausschaut, dass man damit telefonieren und
smslen kann, es leicht zu bedienen und erschwinglich ist. Hinzu kommt, dass es
den Kunden gar nicht mehr gibt. Zwischen den Fernseh-, Internet- und Handynut-
zern im Alter von 14 bis 74 Jahren klaffen Welten, ebenso zwischen Mannern und
Frauen. So zerfallt die Kauferschaft in immer kleinere Grippchen mit speziellen In-
teressen, in Onlinegamer und Internetshopper, in Musikdownloader und Hobby-
fotografen und in solche, die einfach nur traditionell Fernsehen schauen wollen.

Genauso unterschiedlich wie ihre Bedurfnisse und Anforderungen sind deren tag-
liche Sorgen und Note. Das spiegelt sich auch in den Fragen, welche die Leser-
innen und Leser des «Tages-Anzeigers» an Matthias Schissler stellen. Es werden
von Jahr zu Jahr mehr. Das mag daran liegen, dass die digitale Welt fiir viele fester
Bestandteil unseres Lebens geworden ist, es liegt aber auch an den verstandlichen
und sehr kenntnisreichen Hilfestellungen Schusslers. Die Rubrik «Kummerbox»
ist in den letzten Jahren zu einem festen Markenzeichen des «Tages-Anzeigers»
geworden.

Zurich, im Mai 2007
Daniela Decurtins

Stv. Chefredaktorin «Tages-Anzeiger»
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Die Symbole in diesem Buch

Der Schwierigkeitsgrad und der Anwendungsbereich der Beitrage in diesem Buch
sind gekennzeichnet. Folgende Symbole finden Verwendung:

Die grauen Kéastchen mit weisser Schrift bezeichnen das Betriebssystem. So-

= Weit keine Version des Betriebssystems angegeben ist, gilt der Tipp fur alle

. Versionen mit folgender Einschrankung: Wir beriicksichtigten die Betriebs-
systeme ab MacOS9 und ab Windows 98.

Bitte haben Sie Verstandnis daflr, dass bei allgemeinen Tipps zu mehreren
Versionen des Betriebssystems unter Umstanden nicht alle erwdhnten Még-
lichkeiten auf jeder Version zur Verfigung stehen.

T8 Dieses Symbol bezeichnet einen Tipp fur Windows XP.
7 Dieses Symbol bezeichnet einen Tipp fur Windows Vista.
Dieses Symbol bezeichnet Windows 2000.

Dieses Symbol bezeichnet Mac OS X.

3 Dieses Symbol bezeichnet Mac OS 9.

= = ~

Dieses Symbol bezeichnet einen Tipp, in dem eine Software vorgestellt wird,
die auch unter Linux eingesetzt werden kann.

«s Dieses Symbol bezeichnet bei einem Frage-Antwort-Beitrag einen Tipp, der
auch von ungetbten Anwendern gefahrlos umgesetzt werden kann.

«x Dieses Symbol bezeichnet einen Tipp, der tiefere Eingriffe ins Betriebssystem
noétig macht und nur von Anwendern ausgefihrt werden sollte, die sich ih-
rer Sache sicher sind. Wichtig: Vorher ein Backup machen!

o~ Dieses Symbol steht fur einen Beitrag, der dabei hilft, das Betriebssystem
oder eine Software besser zu verstehen und mit mehr Raffinesse am Com-
puter zu arbeiten.

Internetlinks kénnen sich andern: Alle Hyperlinks in diesem Buch wurden vor
der Drucklegung Uberprift; dennoch kann nicht ausgeschlossen werden, dass
eine Webadresse nicht mehr funktioniert. Auf der Website www.kummerbox.
ch werden die Angaben jedoch nachgefuhrt. Hier finden Sie neben dem Link-
verzeichnis auch einen durchsuchbaren Index und die fir dieses Buch erstellten
Download-Dateien.
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Wie man Virenresistenz entwickelt

Win | Mac Li- o=
nux NG

Garantiert auf der sicheren Seite

Ein guter Vorsatz fiir Internetausfliigler: sich mit wohl dosierten Massnah-
men gegen Webgefahren wappnen.

Wer mit einem Windows-PC ins Internet geht, kommt auch 2006 am Thema Si-
cherheit nicht vorbei. «Das grosste Sicherheitsloch Gberhaupt» habe sich Ende
Dezember 2005 aufgetan, vermelden Medienberichte. Uber den « WMF-Exploit»
holt man sich nur durch den Aufruf einer boswilligen Website Spyware oder einen
Browser-Hijacker (eine «Entfihrungssoftware») auf den Computer — oder irgendei-
nen Wurm, eine Werbesoftware (Adware) oder sonst ein Schadensprogramm.

Als Surfer wiisste man Besseres mit seiner Zeit anzufangen, als Schutzprogramme
zu installieren und den Computer auf Schwachstellen zu untersuchen. Aber es
hilft nichts — wer Herr seines Computers bleiben will, muss vorbeugen.

Das Antivirenprogramm ist unverzichtbar. Nur mit einem aktuellen Virenwach-
ter bleibt der Computer von bésartigen Programmen verschont. Privatanwender
ohne markantes Risikoverhalten dirfen sich mit einem Gratisprogramm zufrieden
geben. Empfehlenswert sind Avast Home Edition (www.avast.at/avasthome.htm)
oder AVG Free Edition (www.grisoft.de). Alle anderen Nutzer kommen nicht um
ein kommerzielles Produkt herum.

Womit man Viren wirkungsvoll killt

Bei den kostenpflichtigen Virenjagern gehoren laut einem brandaktuellen Test
der deutschen Computerzeitschrift «c't» F-Secure Anti-Virus 2006, der Antiviren-
kit von G-Data und Kaspersky Anti-Virus Personal zur Topliga. Die bekanntesten
Produkte schneiden schlecht ab: McAfee setzt fur seine Arbeit auf die problema-
tische ActiveX-Technologie des Internet Explorer. Bei Norton lasst die Aktualisie-
rung der Virendefinitionen zu lange auf sich warten.

F-Secure Anti-Virus ist fir 59 Franken bei www.res-software.ch erhéltlich. G-Da-
tas Produkt gibt es unter www.pcp.ch fur 37 Franken. Kaspersky Anti-Virus kostet
42 Franken, erhaltlich unter www.kaspersky.com/de/store.

Ubrigens: Wenn der Provider fiir die Mailbox einen Virenschutz anbietet, ist das
praktisch, da Virenmails nicht im Posteingang landen. Dieser Schutz ersetzt aber
nicht die eigene Antivirensoftware — Viren verbreiten sich zwar sehr oft, aber nicht
nur tUber die elektronische Post.

Spyware und Hijacker sind ein lastiges Problem, das bislang vor allem Anwender
des Internet Explorer betrifft. Solche Schadensprogramme &dndern die Startsei-
te im Browser oder die Suchfunktion, um die Surfer auf bestimmte Websites zu
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locken. Andere Spywareprogramme geben vor, Spyware bekampfen zu wollen
— die klassische Trojaner-Methode. Mit scheinheiligen Warnungen wie der unten
abgebildeten versucht beispielsweise Spyaxe, den Leuten Geld aus der Tasche zu
ziehen.

Welches Kraut gegen Hijacker wachst

Gegen Hijacker und Spyware gibt es bislang kein Universalheilmittel. Selbst die bes-
ten Spionjager entdecken lediglich 80 bis 90 Prozent der Schadlinge. Am besten
schneidet bei Tests von Computerzeitschriften HijackThis ab (gratis unter www.
merijn.org). Allerdings sind die Befunde dieses Programms nur von versierten An-
wendern richtig zu deuten. Sehr auskunftsfreudig ist E-Trust Pest Patrol (63.50
Franken bei www.res-software.ch). Ewido Anti-Malware schlagt sich gerade bei
den besonders fiesen Programmen wie Spyaxe und Konsorten gut. Dieses Pro-
gramm gibt es fur 40 Franken, die Basis-Version ist gratis: www.ewido.net/de.

atible; MSIE 6.0 Windows NT 5,1; SV1; AET

Wolf im Schafspelz: Ein Spywareprogramm warnt vor sich selbst.

Die Firewall pariert Angriffe aus dem Internet und unterbindet ungewollte Da-
tentransfers. Windows XP enthélt eine Firewall, die fir normale Sicherheitsbe-
durfnisse vollig ausreicht. Altere Rechner lasst man von einem Daten-Wachhund
beaufsichtigen, der seinen Dienst umsonst verrichtet. Unentgeltlich zu haben sind
ZoneAlarm (www.zonelabs.de) oder Sunbelt Kerio Personal Firewall (www.sun-
belt-software.com). Die sicherste Sache ist ein Router — diese Hardwarekompo-
nente organisiert das private Heimnetzwerk und kontrolliert den Verkehr mit dem
Internet. Beim Kauf eines Routers lohnt es sich, einige Franken mehr in ein Gerat
zu investieren, das eine Firewall enthalt.

Wer am liebsten gar nichts mit der kompliziert zu konfigurierenden Firewall zu tun
haben mochte, 1asst sich vom Provider schiitzen. Bluewin-Kunden erhalten diesen
zusatzlichen Schutz mit dem Service-Pack Gold, bei Solnet.ch abonniert man den
Firewall-Dienst fur 4.20 Franken pro Monat.
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Misstrauen ist der beste Schutz

«Phishing» bezeichnet den Versuch, den Nutzern von Telebanking-Plattformen,
Auktions-Sites oder Zahlungsdiensten die Zugangsdaten zu stehlen. «Phishing»
ist ein Kunstwort aus «Password fishing». Die Passwortfischer verschicken auf gut
Gluck Massenmails und versuchen unter einem Vorwand, die Kunden einer Bank
auf eine gefalschte Website zu locken. Wer dort die Zugangsdaten eingibt, 6ffnet
den Betrtigern TUr und Tor fur ihre illegalen Beutezlge.

Schuitzen kann man sich mit technischen Mitteln — etwa einem Programm, das bei
verdachtigen E-Mails oder Internetadressen Alarm schlagt. Anwender des Internet
Explorer 6 schitzen sich mit dem Microsoft Phishing Filter (gratis):
www.microsoft.com/switzerland/athome/de/security/online/phishing_filter.mspx.

Bei Internet Explorer 7 und bei Firefox ab Version 2 ist ein Phishing-Filter einge-
baut. Auch Thunderbird ab Version 1.5 schitzt vor Phising. Schliesslich gibt es
Schutz vor Phishing auch durch kommerzielle Sicherheitsprogramme. Norton In-
ternet Security in der neuen Version 2007 warnt vor potenziell betriigerischen
Websites.

Der beste Schutz bleibt indes eine gesunde Portion Misstrauen: Keine Bank for-
dert Kunden per E-Mail zum Einloggen ins Telebanking-System auf. Mails, die
dazu auffordern, sind ohne jeden Zweifel gefalscht.

C
Auf sicheren Wegen durch das Internet

Surfen ohne Risiko: SiteAdvisor markiert harmlose Homepages per griines
Label und schaltet bei dubiosen Sites auf Rot.

Das Internet hat seine Gefahrenzonen. Gefahrliche Websites seien fur funf Pro-
zent des Datenaufkommens im Web verantwortlich, schatzt das US-Sicherheits-
unternehmen SiteAdvisor. Solche Sites wollen Spyware, Hijacker oder Viren her-
unterladen, versenden Spam oder sind auf persénliche Daten der Besucher aus.

Die Risikoanalyse basiert auf den Erkenntnissen eines Suchprogramms, das auto-
matisch Internetseiten abklappert und deren Gebaren analysiert. Abganger des
Massachusetts Institute of Technology (MIT) haben den digitalen Kundschafter
entwickelt. Ihr Unternehmen, SiteAdvisor stellt auch eine kostenlose Browser-
Komponente bereit, die Auskunft Uber die Vertrauenswirdigkeit von Websei-
ten gibt. Im April 2006 wurde das Startup-Unternehmen vom Antiviren-Spezialist
McAfee gekauft, sodass das Internet-Warnsystem nun den Namen McAfee Site-
Advisor tragt.
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Den Sicherheitsberater gibt es fir den Internet Explorer und Firefox. Nach der
Installation erscheint in der Statusleiste ein Label, das bei unverdachtigen Web-
sites Grin zeigt und bei riskanten Adressen auf Rot umschaltet. Zeigt sich das
Label in Grau, gibt es keine Sicherheitsanalyse. Per Klick auf das SiteAdvisor-Logo
und den MenUbefehl «Site-Details anzeigen» erfahrt man Naheres zum Gefahren-
potenzial.

Bei einer Suche per Google bewertet SiteAdvisor die Resultate in der Liste. Bei
harmlosen Treffern steht ein griines Hakchen, bei nicht analysierten Sites ein
graues Fragezeichen und bei Online-Fallen ein rotes X. Zeigt man mit der Maus
aufs Symbol, erscheint eine Sprechblase mit einer kurzen Analyse. Laut den
Sicherheitsprofis von SiteAdvisor stecken unsichere Links fast dreimal haufiger in
den Werbeinseraten (sie sind bei Google am rechten Rand zu finden) als in den
normalen Suchergebnissen.

) spyware - Google Suche - Mogilla | irefox

ek, & Dus Wb 0 Sedun suf Davtsch © Sedan s

Web [T rrorrowerry—

Fostenlose Spymare Sean
dnfenca cem

Seien Sie varsichig,

T

) Hasdlerpeableme [Gemaldet]
Swsblam 2w veemwicen, bannzsichoen ol By Lo nl el

w Su erdlntan Sclmrakimpuraniin
y ) Vene E-Mal Ergabeisse  Wntars Inteematansn

pyware S0 l,?)
n PC mit dum 1,
pyware wed Wt

Gut oder bdse? Der Browser zeigt die Verlasslichkeit einer Website an.

SiteAdvisor ist eine gute Orientierungshilfe fur Leute, die gern kreuz und quer
durchs Web surfen und sich bei den Online-Ausfligen eher von der Neugier-
de als von der Vorsicht leiten lassen. Eine hundertprozentige Sicherheit bietet
SiteAdvisor — wie jede technische Sicherheitslosung — nicht. Die gesunde Porti-
on Misstrauen ist somit weiterhin angebracht. Als mundiger Surfer sollte man
nicht jeden Link anklicken, gerade wenn man auf abgelegenen Pfaden surft oder
heisses Internetpflaster besucht. Da SiteAdvisor jede angesurfte Adresse Uber-
priift, gibt es beim Seitenabruf merkliche Verzégerungen. Diese sind bei einer
schnellen Verbindung zu verkraften.

SiteAdvisor erféhrt genau, auf welchen Wegen man sich durchs Web bewegt.
«Wir speichern nicht, welche Sites ein User aufruft und was er online tut», heisst
es in den Datenschutzbestimmungen. Da mit McAfee ein renommiertes Sicher-
heitsunternehmen hinter dem Dienst steht, darf man der Beteuerung glauben.
Die Erweiterungen fir Firefox und den Internet Explorer gibt es als Downloads auf
www.siteadvisor.com.
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Wie kann man sich sonst noch vor Schadenssoftware, so genannter «Malware»,
schitzen? UnnUtze oder kontraproduktive Spyware-Jager enttarnt man mit Hilfe
der «Spyware Warrior List of Rogue/Suspect Anti-Spyware Produc ts & Web Sites»
— hier sind die schwarzen Schafe unter den Sicherheitsprogrammen aufgefthrt.
Von diesen lasst man die Finger, selbst wenn sie aggressiv beworben werden:
http://spywarewarrior.com/rogue_anti-spyware.htm.

Allianzen gegen «Schlechtware»

Gegen bose Programme wurden in den letzten zwolf Monaten mehrere Allianzen
geschmiedet. Die Anti-Spyware Coalition (Antispywarecoalition.org) wird unter
anderem von Yahoo, AOL und Microsoft getragen und hat Richtlinien zur Spywa-
re-Klassifizierung veroffentlicht. Google, Lenovo und Sun sponsern Stopbadware.
org. Diese Kampfer gegen «Schlechtware» testen Programme und prangern in
den «Badware Reports» Programme an, die durch ungebihrliches Verhalten auf-
fallen. Dieser Ansatz ist viel versprechend. Die Liste der Ubeltater beschrankt sich
bis jetzt auf «alte Bekannte» wie Winfixer oder Spyaxe. Wer sichere Downloads
schatzt, sieht sich auf Qarchive.org oder www.safe-install.com um: Dort sind
Viren- und Spyware-freie Programme zu finden.

Win o=
XP RNV

Ein Vorhangeschloss fir den Dateiordner

Wie man mit Windows XP Vertrauliches vor unbefugtem Zugriff schiitzt.

Diskretion im Umgang mit Dateien ist ein Dauerbrenner unter den Kummer-
box-Lesern. Wie behélt man Privatdaten unter Verschluss, wenn mehrere Leute
Zugang zum PC haben? Diese Frage interessiert all jene, die Staatsgeheimnisse
zu hiten haben, und natlrlich auch User, die Alltagskram vor fremden Augen
schitzen wollen.

Die Antwort heisst Verschlisselung: Durch die codierte Speicherung auf der Fest-
platte bleiben die Vermdgensaufstellung in Excel, der Romanentwurf in Word
oder die Fotosammlung mit den Privatbildern unter Verschluss. Windows XP in
der Professional-Version enthalt eine weitherum unbekannte, aber einfach zu
nutzende Geheimhaltungsmethode namens verschlisselndes Dateisystem (eng-
lisch «Encrypting File System», EFS).

Um eine Datei oder einen Ordner in die Obhut des EFS zu geben, markiert man
das schutzbedurftige Objekt im Windows Explorer, wahlt den Befehl «Datei >
Eigenschaften» und klickt im Reiter «Allgemein» auf die Schaltflache «Erweitert».
Bei den erweiterten Attributen kreuzt man nun die Option «Inhalt verschlisseln,
um Daten zu schitzen» an. Bei Dateien stellt Windows beim Klick auf «OK» die
Frage, ob man die einzelne Datei oder den ganzen Ordner verschlisseln will. Ent-
scheidet man sich fr den ganzen Ordner, werden alle neuen Dateien codiert ab-
gelegt, ansonsten betrifft die Sicherheitsmassnahme nur die ausgewahlte Datei.
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Ein Schutz, der kaum auffallt

VerschlUsselte Dateien verhalten sich genau wie unverschlisselte. Windows
(de)chiffriert automatisch, und nur bei grossen Dateien ist eine Verzogerung zu
bemerken. Auch Mailablagen, Browser-Lesezeichen oder Startmenu-Eintrage las-
sen sich sichern. Ein Passwort braucht man nicht einzugeben — die Legitimation
erlangt man durch die Anmeldung am PC mit Benutzernamen und Kennwort. So
versteht es sich von selbst, dass das EFS nur dann etwas bringt, wenn jeder An-
wender sein eigenes Windows-Konto hat.
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Grine Dateien sind verschlisselt und vor fremden Augen sicher.

Versucht man einen illegitimen Zugriff auf eine geschutzte Datei, zeigt Windows
eine Fehlermeldung wie «Zugriff verweigert» oder «Stellen Sie sicher, dass der
Datentrager weder voll noch schreibgeschitzt ist» an. Verschlisselte Dateien sind
aber leicht zu erkennen. Sie werden im Explorer mit griiner Schrift angezeigt.

Was beim EFS zu beachten ist:
e Es steht nur auf NTFS-formatierten Laufwerken zur Verfigung.

e Versucht man, eine verschlisselte Datei auf ein Laufwerk zu kopieren, das nicht
mit NTFS formatiert ist, erscheint eine Fehlermeldung.

e Die VerschlUsselung ist nur so sicher wie das Benutzerpasswort — und das lasst
sich bei Windows relativ leicht knacken. Furs Notebook mit Geschaftsdoku-
menten ist ein kommerzielles Produkt wie DriveCrypt ein Muss (www.securstar.
com).

e Zur Verschlusselung verwendet Windows ein Zertifikat, das man sichern sollte
— geht es verloren, sind die verschlUsselten Daten nicht mehr zuganglich. Die
Sicherung findet im Internet Explorer Uber «Extras > Internetoptionen» im
Reiter «Inhalte» statt: Klicken Sie auf «Zertifikate», 6ffnen Sie den Reiter «Eige-
ne Zertifikate», markieren Sie den Eintrag, bei dem als Zweck «verschlisseln-
des Dateisystem» aufgefuhrt ist, und betatigen Sie «Exportieren». Der private
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Schlissel sollte nun ebenfalls exportiert werden, und die «Verstarkte Sicher-
heit» ist zu aktivieren.

e \or einer Windows-Neuinstallation sollten alle Dateien entschlisselt werden.

Als Alternative zu EFS bietet sich das Programm Advanced File Security an — es ist
kostenlos (www.osborn-software.de). Der Einsatz ist einfach: Nach der Installati-
on erscheinen die Befehle «Verschlisseln» und «Entschlisseln» im Men( «Datei»
des Windows Explorers. Wichtig ist ein langes Passwort (16 Zeichen oder mehr),
das sich nicht leicht erraten lasst. Als Gedachtnisstitze dient zum Beispiel Goethes
«Erlkénig». Nehmen Sie von jedem Wort den ersten Buchstaben, dann wird aus
«Wer reitet so spat durch Nacht und Wind? Es ist der Vater mit seinem Kind.» das
starke Passwort «\WrssdNuW?EidVmsK.»

C
Hilfe holen, wenn Norton streikt

Symantecs Antivirenprogramm ist popular. In Sachen Kundendienst muss
sich der Hersteller aber Kritik gefallen lassen.

Norton Antivirus ist der Virenjager, dem die User vertrauen. Trotz starker Konkur-
renz durch F-Secure, G-Data oder Kaspersky greift jeder Zweite zu Symantecs gel-
ber Softwarebox. Oft findet die Zuneigung zu Norton aber ein jdhes Ende: Wenn
er, statt Viren zu jagen, selbst Arger macht. Uber Symantecs Kundendienst gehen
bei der Kummerbox mehr Klagen ein als tber jeden anderen Softwarehersteller.
Wer Hilfe brauche, so empdren sich viele Tagi-Leser, dem sttinden nur teure Hot-
lines offen. Doch wieso fir Hilfe zahlen, wenn das Problem bei der Installation
oder dem Download eines online gekauften Produktes liegt?

Mit Mut zur Selbsthilfe erspart man sich indes oft die teure Hotline:

Wer sein Problem in zwei oder drei prézise Suchbegriffe fassen kann, findet eine
Losung in der kostenlosen Supportdatenbank:
www.symantec.com/de/de/home_homeoffice/support

Wer 48 Stunden auf eine Antwort warten mag, kann sein Anliegen kostenlos per
E-Mail unterbreiten:
http://symantec.teleperformance.gr/symantecsupport/ger_ask_ts.php.

Und bei gangigen Norton-Problemen weiss auch die Kummerbox Rat.
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Windows 98 reif furs Altenteil?

Fiir Windows 98 und ME gibt es bald keine Sicherheitsupdates mehr. Miis-
sen alte PCs nun aus dem Verkehr gezogen werden?

Rund funf Prozent der Computer laufen mit Windows 98 und Windows ME.
Die beiden Oldie-Betriebssysteme haben somit etwa gleich viel Anwender wie
Mac OS X von Apple. Dieser Kundengruppe fuhlt sich Microsoft nicht mehr ver-
pflichtet: Ab dem 11. Juli gibt es keine Updates mehr fiir Windows 98, die «Se-
cond Edition» von Windows 98 und Windows Millennium Edition (ME). Sicher-
heitslocher bleiben kiinftig ungestopft, und fur die Anwender stellt sich die bange
Frage, ob nun notgedrungen ein Update auf Windows XP oder Vista fallig wird.
Und weil diese beiden Betriebssysteme auf alter Hardware meist nicht laufen
(Vista ganz bestimmt nicht), bleibt nur eine Neuanschaffung.

WINDOWS 98

Vom Aussterben bedroht: Betriebssystem-Dinosaurier wie Win 98.

Die offizielle Begriindung Microsofts fur den Update-Stopp lautet, es werde zu-
nehmend schwierig, die alten Betriebssysteme vor neuen Gefahren zu schitzen.
Selbstredend kommt es dem Computergiganten nicht ungelegen, wenn Anwen-
der nun angejahrte Rechenmaschinen austauschen. Wenn die vielen bunten Fea-
tures von Windows XP oder der 3-D-Flip von Vista die Updateunwilligen nicht
locken, dann greift wenigstens das Sicherheitsargument.

Ausreichend fiir Gelegenheitssurfer

Soll man sich als Anwender dem Fortschritt beugen und seinen digitalen Vete-
ranen ehrenhaft entlassen, selbst wenn er zuverldssig seinen Dienst tut? Soll
man aus Angst vor Viren den Abfallberg vergréssern und Geld ausgeben, auch
wenn einem nicht danach ist? Wer mit seinem Computer Geld verdient oder liebe
und teure Daten auf ihm hortet, kommt um das Update nicht herum — aber an-
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spruchsvolle Anwender mit Digitalfotos und einer grossen MP3-Sammlung haben
sowieso langst auf XP umgesattelt. Wer mit seinem acht Jahre alten Rechner noch
immer gllcklich ist, verwendet ihn nicht fur Extravagantes. Windows-98-User sind
nicht in illegalen Tauschborsen zu finden, noch laden sie standig Dateien aus dem
Netz. Wer ab und zu eine «harmlose» Website ansurft und E-Mail und die Textver-

ar

beitung nutzt, darf das auch mit einem veralteten Betriebssystem tun. Fir den

Schutz alter Rechner sollte man Folgendes beachten:

18

Viele neue Antivirenprogramme laufen nicht mehr auf Windows 98. Die Viren-
schutzprogramme von Kaspersky oder NOD32 schitzen auch alte PCs.

Manche Provider (zum Beispiel Bluewin) bieten einen Firewall-Dienst an: Ein sol-
cher sichert auch Oldie-PCs ab, ohne dass Software installiert werden masste.

Praktisch fur alte Rechner ist auch ein Dienst wie www.cleanmail.ch: Er elimi-
niert Viren und Spam noch vor dem Herunterladen auf den PC.

Wer seinen Rechner nicht direkt ans Internet hangt, sondern via Router surft,
setzt sich weniger Angriffen aus. Ansonsten ist es wichtig, die Datei- und Dru-
ckerfreigabe abzuschalten.

Der Firefox-Browser und das Thunderbird-Mailprogramm laufen auch auf Win-
dows 98: In diesen Programmen werden Sicherheitslicken weiterhin geschlos-
sen.
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Schadenssoftware hat keine Chance!

o
Achtung, Bierfrésche!

Ich habe von einem Kollegen eine E-Mail bekommen, die vor Viren in den
Budweiser Frogs warnt. Ich bin PC-Fan und weiss, dass es ein Hoax sein
kann.

Auf Virenwarnungen sollten Sie nur etwas geben, wenn sie aus gesicherter Quelle
stammen. Vertrauenswdrdig ist zum Beispiel das Antivirenprogramm. Viren- oder
irgendwelche Sicherheitswarnungen per E-Mail sind es nicht — die darf man unbe-
sehen l6schen: Seridse Meldungen zum Thema werden nie per E-Mail verbreitet.
Bei den Budweiser Frogs handelt es sich um einen Werbe-Bildschirmschoner von
1997. Sie sind abgestandenes Bier und ein Hoax (Schwindel), aber kein Virus.

Quakt, schadet aber nicht.

Win R 3

Widersinnige Warnung

Mein Antivirenprogramm, Antivir von Avira, gibt stdndig Warnungen aus,
wonach gewisse Dateien nicht geéffnet werden kénnen. Was muss ich
tun?

Im Normalfall nichts: Meist handelt es sich bei den nicht untersuchten Dateien
um Komponenten des Betriebssystems. Dateien wie «pagefile.sys», «ntuser.dat»
oder «sam.log» sind gesperrt und durfen beim Virenscan Ubergangen werden.
Entsprechend sind die Warnungen bei Systemdateien sinnlos und unnétig verun-
sichernd. Und sie bergen ein Sicherheitsrisiko. Nur versierte Windows-Benutzer
erkennen, wenn eine der ausgeklammerten Dateien nicht zu Windows gehdrt
und allenfalls gefahrlich ist. Sie verkleinern das Risiko, indem Sie den Scan im ab-
gesicherten Modus durchfiihren (siehe Beitrag «Fixe Windows-Wiederbelebung»,
Seite 32) oder ein Antivirenprogramm mit mehr Differenzierungsvermogen ein-
setzen - solche werden ganz am Anfang dieses Buchs im Beitrag «Garantiert auf
der sicheren Seite» (Seite 10) empfohlen.
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Ty o+
Sicherheitscenter ausser Betrieb

Wenn ich das Sicherheitscenter 6ffnen will, heisst es: «Das Sicherheits-
center ist momentan nicht verfiigbar, da der Dienst nicht gestartet bzw.
beendet wurde.» Was kann man machen?

So rufen Sie das Sicherheitscenter zum Dienstantritt: Klicken Sie im Startment auf
«Ausfiihren» und geben Sie «services.msc» ein. Doppelklicken Sie in der Liste der
Dienste auf den passenden Eintrag. Geben Sie als «Starttyp» «Automatisch» an
und klicken Sie auf «Starten».

Win o0
XP RN

Nortons «Aus»-Schalter

Ich verwende seit Kurzem Norton Internet Security 2007. Nun wollte ich
den Internet Explorer 7 herunterladen und das Antivirenprogramm deak-
tivieren, wie man das bei Installationen tun sollte. Aber den «Schalter»
dafiir finde ich nicht mehr.

Die Norton Internet Security 2007 lasst sich nicht mehr mit einen Klick deaktivie-
ren. Einzelne Komponenten wie die Firewall oder Antivirus lassen sich aber wei-
terhin abschalten. In Nortons Hauptfenster schalten Sie mit einem Mausklick auf
das griine «Ein» auf «Aus» um.
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